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ANEXO

ESPECIFICACAO DE REQUISITOS DAS SOLUCAO

INTRODUCAO

1.1. O presente Anexo tem por objetivo estabelecer as especifica¢des técnicas minimas e os

requisitos que deveréo ser atendidos pela solugdo de Observabilidade Full Stack a ser
contratada.

Considerando a diversidade tecnolégica existente no ambiente do BANCO, composto por
solugdes de diferentes fabricantes, arquiteturas, plataformas e versdes, a solugao devera
ser capaz de consolidar informagdes provenientes desses ambientes em uma visao Unica
de observabilidade, permitindo a correlacdo entre métricas, logs, eventos, traces
distribuidos e demais dados operacionais necessarios a identificagdo, andlise e
tratamento de incidentes, problemas de desempenho e degradagdes de servigo.

As especificacbes constantes neste Anexo representam o0s requisitos minimos
obrigatérios para aceitacdo da solugdo ofertada.

2. TECNOLOGIAS MINIMAS SUPORTADAS

2.1. A solugédo deverad possuir capacidade de monitoramento, coleta, observabilidade e

correlacdo de dados dos produtos e tecnologias existentes no ambiente do BANCO,
considerando, no minimo, as versées indicadas na tabela a seguir.

TECNOLOGIA VERSAO
.Net Core 2.0.3
Active Directory Windows2012R2
ASP NET 3
CICS 5
COM+ 3+
F5 Big IP 17.5.1
Framework 1.0
IBM ACE V10.1.1
IBM Broker V9
IBM DB2 (plataforma alta e baixa) V12R1M505
IBM 11B 10
IBM MQ (plataforma alta e baixa) V9.3.0
Java 6
JBoss 7.6.11.GA
Kafka 3.8.0
LDAP 2
Liberty/Open Liberty 1.5.0
Linux (RedHat Enterprise Linux) 7
Mobile e Frameworks (iOS e Android) >10
MS SQL Server 2000
Openshift 3.11
Postgres 10
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Power Builder 10
RABBITMQ 4.1.1
React 18
Redis 6.2.7
RH BK 26.2.14
SAML 2
TomCat 7
Visual Basic (VB) 6
VMware (vSphere) 7.0.3
Web Sphere Application Server 7.0.0.43
Windows Server 2003

2.2. A compatibilidade com versdes as indicadas e superiores devera ser mantida durante toda
a vigéncia contratual.

2.3. A compatibilidade podera ser implementada por meio de funcionalidades nativas da
solugao, agentes, coletores, APls, conectores, exporters, SDKs, protocolos padronizados
de mercado ou outros mecanismos oficialmente suportados pelo fabricante, desde que
seja assegurada a coleta, processamento, correlacdo e visualizagéo integrada dos dados
na plataforma de observabilidade.

3. REQUISITOS DA SOLUGCAO

3.1. Os requisitos técnicos da solugdo encontram-se relacionados na tabela abaixo.

1. Requisitos Gerais da Solucao

a) A solugdo devera ser disponibilizada na
modalidade Software as a Service (SaaS),
cabendo ao fornecedor prover e manter todas as
licengas, atualizagbes, corregbes, suporte
técnico e demais servigos necessarios ao seu
pleno funcionamento durante toda a vigéncia
contratual.

b) A solugao devera prover visibilidade completa,
continua e correlacionada do ambiente
tecnolégico do Contratante.

c) A solugao devera ser capaz de consolidar, em
uma Unica plataforma integrada, a coleta, o
processamento e a analise de diferentes tipos de
telemetria, incluindo, mas ndo se limitando a
métricas, logs, eventos, traces distribuidos,
fluxos de rede e informacdes de experiéncia do
usuario, garantindo capacidade de correlagéo
entre esses dados em tempo real.

1.1 Plataforma SaaS de observabilidade
unificada

d) Devera permitir o acompanhamento das
transagoes criticas de negdécio de ponta a ponta,
mesmo quando estas atravessarem multiplas
camadas tecnolodgicas, incluindo sistemas
legados de alta plataforma, aplicagbes modernas
distribuidas, middleware, bancos de dados e
infraestrutura de rede, assegurando
rastreabilidade completa e contextualizada.
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e) A plataforma devera operar de forma
unificada, eliminando a necessidade de
utilizagéo de multiplas ferramentas isoladas para
coleta, analise ou Vvisualizacdo, devendo
oferecer interface Unica para navegacao,
investigacao e analise de causa raiz, suportando
o trabalho integrado das equipes de Operacoes,
SRE, DevOps, Seguranga e Negécio.

1.2 Integracado com Plataforma de ITSM

a) A solugao devera prover integragao nativa e
bidirecional com a plataforma corporativa de IT
Service Management (ITSM) adotada pelo
Contratante, permitindo a automagéo do ciclo de
vida de incidentes a partir de eventos detectados
na observabilidade.

b) Devera possibilitar a criagdo automatica de
incidentes a partir de alertas gerados na
plataforma, com enriquecimento contextual
contendo informacdes técnicas relevantes, tais
como logs correlacionados, métricas, servigos
impactados, topologia de dependéncias e
evidéncias associadas.

c) A integragdo devera permitir sincronizagao
completa entre as plataformas, incluindo estados
de incidentes, atualizagbes, comentarios,
atribuicbes e encerramentos, de forma que
qualquer alteragdo em um sistema seja refletida
automaticamente no outro.

d) A solugdo ndo devera depender de
desenvolvimento customizado para viabilizar a
integracado, devendo utilizar conectores nativos,
APls oficiais ou mecanismos declarativos
suportados pelo fabricante.

1.3 Visibilidade Fim a Fim das Jornadas de
Negécio

a) A solugédo devera permitir o monitoramento
integrado das jornadas de negoécios,
possibilitando rastreamento completo desde a
interacdo do usuario até os sistemas de
backend, permitindo identificagcdo rapida de
gargalos, falhas e degradagdes.

2. Arquitetura da Solucéao

2.1 Arquitetura SaaS com Coleta Local de
Dados

a) A solucdo de observabilidade devera ser
fornecida e operada no modelo Software as a
Service (SaaS), nao sendo permitida a
dependéncia de infraestrutura de backend
analitico instalada ou mantida no ambiente do
Contratante.

b) A arquitetura devera contemplar a coleta de
dados de telemetria diretamente no ambiente
on-premises do Contratante, por meio de
componentes oficiais, como agentes, coletores,
exporters, bridges ou SDKs, sendo estes
responsaveis pela captura continua de métricas,
logs, traces, eventos e fluxos de rede.

c) A solugdo devera garantir a transmissdo
segura dos dados para a plataforma Saa$S, por
meio de protocolos criptografados, podendo
ainda executar localmente fungbes de pré-
processamento, incluindo filtragem, agregacao,
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anonimizag¢do, mascaramento e roteamento, de
acordo com as politicas de seguranca e
privacidade definidas pelo Contratante.

d) A comunicacdo entre a infraestrutura do
Contratante e a solugao devera ocorrer por meio
de um ponto Unico de comunicagao, tais como
gateway, proxy ou componente equivalente. Nao
serd permitida a comunicacao direta entre os
servidores que suportam os sistemas do Banco
do Nordeste e a solugédo contratada.

e) A solucao devera assegurar que a coleta local
ndo comprometa a performance dos ativos
monitorados, devendo operar com baixo
consumo de recursos € capacidade de
resiliéncia a falhas de conectividade, incluindo
mecanismos de buffer e retransmisséo.

2.2 Monitoramento de Infraestrutura, Aplicacdes
e Rede

a) A solucdo devera
monitoramento completo e
componentes de infraestrutura, incluindo
servidores fisicos, maquinas virtuais,
contéineres e servigos essenciais, abrangendo
indicadores de desempenho e disponibilidade,
sendo compativel com as versées dos softwares
especificadas na Tabela X — Versdes Minimas
de Software e com suas versdes superiores.

contemplar o
integrado dos

b) Devera ser capaz de coletar e apresentar
métricas detalhadas, tais como utilizacdo de
CPU, memoéria, I/O de disco, throughput de rede,
laténcia, disponibilidade de servigcos e outros
indicadores relevantes para a operagao.

¢) A solucao devera suportar monitoramento de
equipamentos de rede por meio de protocolos
padrao (SNMP, ICMP ou equivalentes),
permitindo visualizacdo da topologia légica e
fisica, analise de capacidade, utilizagdo de
interfaces e identificacdo de dependéncias entre
componentes.

d) A solugéo devera permitir o monitoramento de
fluxos de rede, possibilitando rastreamento de
trdfego entre aplicagbes e infraestrutura,
identificacdo de  gargalos, andlise de
comunicacao entre servicos e correlacdo com
eventos de aplicagao.

2.3 Monitoramento de Aplicacées (APM) e
Tracing de Alta Plataforma

a) A solugao devera prover funcionalidade nativa
de Application Performance Monitoring (APM),
com suporte a tracing distribuido de ponta a
ponta, permitindo o rastreamento de transacdes
que atravessem multiplos servicos,
componentes e tecnologias. As funcionalidades
de monitoramento e instrumentacao deverao ser
compativeis com as versdes dos softwares
especificadas na Tabela X — Versdes Minimas
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de Software, bem como com suas versoes
superiores.

b) A solugdo devera suportar ambientes
heterogéneos, incluindo aplicagbes modernas
baseadas em microsservicos e sistemas
legados, com capacidade de rastrear interagdes
que envolvam middleware, filas, APIs e bancos
de dados.

¢) A solugdo devera suportar a instrumentacao
de aplicagbes que interagem com sistemas
legados, incluindo tecnologias como IBM MQ,
DB2 e WebSphere, ou equivalentes,
assegurando a visibilidade de transacdes
hibridas por meio de instrumentagdo baseada
em padrdes abertos (OpenTelemetry), bridges,
adaptadores ou conectores  oficialmente
suportados.

d) A solugdo devera preservar o contexto
transacional, permitindo identificar o caminho
completo de uma requisigéo, incluindo tempos
de execugdo, dependéncias, falhas e gargalos
de desempenho.

2.4 Abrangéncia e Enriquecimento da
Telemetria

a) A solucdo devera ser capaz de coletar,
processar e correlacionar diferentes tipos de
dados de telemetria, incluindo métricas, logs,
eventos e traces, provenientes de todos os
componentes monitorados.

b) Os dados coletados deverdo ser
automaticamente enriquecidos com contexto
operacional relevante, incluindo identificacao de
host, aplicagéo, servigo, ambiente, localizacao,
usudrio, entre outros atributos que facilitem a
andlise e investigacao.

c) A plataforma devera permitir navegacao
integrada entre os dados, proporcionando
capacidade de andlise multidimensional, onde
um evento identificado em uma métrica possa
ser correlacionado com logs, traces e demais
sinais relevantes.

2.5 Plataforma Unificada e Correlagao
Inteligente

a) A solucado devera operar em uma plataforma
unificada, com interface Unica de acesso a todas
as funcionalidades de  observabilidade,
seguranca e analise operacional.

b) Devera ser capaz de correlacionar
automaticamente métricas, logs, traces, eventos
e fluxos de rede, sem necessidade de
configuracdo manual extensiva, reduzindo a
complexidade operacional e o tempo de
diagnéstico de incidentes.

¢) A solugéo devera contemplar mecanismos de
deteccao de anomalias baseados em algoritmos
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de natureza probabilistica e estatistica e em
modelos de aprendizado de maquina, podendo
ser apoiados por modelos de linguagem de
grande porte (LLMs) de mercado, como o0s
fornecidos por OpenAl e Anthropic, entre outros,
contribuindo para a identificacdo proativa de
comportamentos anémalos.

d) Deverd ainda permitir criacdo de dashboards
personalizados para diferentes perfis (técnico,
gerencial e executivo), integrando dados
técnicos e indicadores de negdcio.

a) A solugao devera suportar padrbes abertos de
observabilidade, como o OpenTelemetry/OTLP,
2.6 Independéncia Tecnoldgica e garantindo interoperabilidade entre diferentes

Interoperabilidade tecnologias e permitindo instrumentacéo
independente de fornecedor.

a) A solucdo devera disponibilizar mecanismos
para acompanhamento do nivel de utilizagdo e
da projecdo de consumo de seus méddulos e
recursos licenciados, permitindo o]
gerenciamento  eficiente da  capacidade
contratada e a adogdo de acdes preventivas
para evitar a utilizagcdo além dos limites
estabelecidos em contrato.

2.7 Previsibilidade de Custos e Eficiéncia
Operacional

a) A solugédo devera garantir a integridade, a
rastreabilidade e a auditabilidade dos dados
coletados, incluindo logs operacionais e trilhas
de auditoria, assegurando que todas as acgdes
realizadas na plataforma sejam devidamente
registradas.

2.8 Conformidade Regulatoria e Auditoria b) A solugéo devera contemplar mecanismos de
mascaramento de dados sensiveis, controle de
acesso baseado em perfis (Role-Based Access
Control — RBAC) e politicas de retengdo de
dados aderentes aos requisitos legais,
regulatorios e normativos aplicaveis, bem como
as diretrizes institucionais do Banco.

3. Requisitos Funcionais

a) A solucédo de observabilidade devera prover a
coleta unificada, continua e em tempo real de
dados provenientes das diversas camadas do
ambiente tecnoldgico do Contratante, incluindo
infraestrutura, aplicacdes, servicos, rede, bancos
de dados e experiéncia do usuario.

3.1 Coleta Unificada e Correlagdo Automatica

de Métricas, Logs, Traces e Eventos b) A coleta deverd abranger, de forma integrada,

métricas, logs, traces distribuidos e eventos
operacionais, permitindo a construgdo de uma
visdo ponta a ponta das transag¢des de negdécio,
inclusive em ambientes distribuidos e hibridos.

c) A solucdo devera operar sobre um modelo
unificado de ingestao e analise, no qual os dados
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coletados sejam automaticamente
correlacionados entre si, sem necessidade de
consolidagdo manual ou uso de ferramentas
distintas. Essa correlacao devera considerar
contexto como servigo, host, aplicagcao, usuario
e demais metadados relevantes, possibilitando
identificar rapidamente relagdes entre eventos e
anomalias.

d) Deverd ser suportada a navegagao
bidirecional entre o0s diferentes tipos de
telemetria, permitindo que o usuario percorra de
forma fluida entre métricas, logs e traces,
preservando o contexto da investigacao.

e) A solugdo devera ainda ser compativel com
padrées abertos de observabilidade, incluindo
OpenTelemetry, bem como suportar o uso de
agentes, coletores e conectores oficiais,
garantindo flexibilidade e cobertura do ambiente,
incluindo sistemas legados e integracdes com
alta plataforma.

f) A solugao devera oferecer gestao centralizada
da coleta, permitindo controle da frota de
agentes e coletores, incluindo inventario,
monitoramento de salde, versionamento e
aplicacao de configuragdes em escala.

g) Toda a operagdo devera atender aos
requisitos de seguranga e governanga,
contemplando controle de acesso por papéis
(RBAC), trilhas de auditoria e compatibilidade
com politicas de seguranca do Contratante.

3.2 Suporte Nativo
OpenTelemetry/OTLP

e

Abrangente

a

a) A solucdo de observabilidade devera ser
plenamente compativel com padrées abertos de
telemetria, com destaque para o OpenTelemetry
(OTel) e protocolo OTLP, permitindo
instrumentagdo, coleta, ingestdo, exportagéo e
correlacdo de dados de observabilidade de
forma agndstica a fornecedor (vendor-neutral).

b) Deverd ser possivel ingerir e processar
métricas, logs, traces e eventos provenientes de
aplicagbes e servigos instrumentados com
OpenTelemetry, bem como de componentes que
utilizem padrées equivalentes de mercado,
assegurando  integracdo entre  sistemas
distribuidos, legados e ambientes heterogéneos.

c) A solugéo devera suportar o uso de coletores,
exporters, bridges, SDKs e agentes compativeis
com OTel, sejam eles nativos da plataforma ou
homologados, garantindo flexibilidade na coleta
e interoperabilidade com diferentes tecnologias
utilizadas pelo Contratante.

d) Deverd ainda suportar a correlacdo de
transacdes hibridas, incluindo cenarios que
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envolvam integracdo entre sistemas distribuidos
e componentes de alta plataforma, preservando
0 contexto ponta a ponta da transagcao, mesmo
quando a propagacdo de contexto ocorrer por
mecanismos intermedidrios (ex.: bridges ou
adaptadores).

e) A Contratada devera ser responsavel por
garantir a correta implementagdo da
instrumentagdo baseada em padrbes abertos,
assegurando a consisténcia, integridade e
correlacdo dos dados no ambiente do
Contratante, incluindo transagdes criticas de
negocio.

3.3 Pipeline de Dados de Observabilidade

a) A solugdo podera disponibilizar, como
diferencial funcional, um pipeline nativo de
processamento e roteamento de dados de
observabilidade, capaz de atuar sobre métricas,
logs, traces e eventos antes de seu
armazenamento ou envio a plataforma SaaS.

b) O pipeline de dados devera permitir a
aplicagéo de regras de tratamento em tempo
real, incluindo filtragem, transformacéo,
enriquecimento, mascaramento e roteamento de
dados, com o0 objetivo de otimizar o volume de
ingestdo, garantir conformidade com politicas de
seguranca e ampliar a flexibilidade de uso da
telemetria.

c) A solugdo deverd permitir a definicdo de
politicas de tratamento e roteamento de dados,
incluindo, mas nao se limitando, a eliminagcéo de
dados redundantes ou de baixa relevancia, a
anonimizacdo ou ao mascaramento de
informacdes sensiveis, a padronizagdo e
transformagéo de campos, ao enriquecimento de
registros com metadados adicionais e ao
encaminhamento simultdneo dos dados para
multiplos destinos, tais como solugdes de SIEM,
data lakes corporativos e outras ferramentas de
processamento ou analise.

d) O pipeline devera operar em tempo real e com
baixa laténcia, sendo gerenciado por meio de
interface grafica ou configuragdo declarativa,
preferencialmente  sem  necessidade de
programagéo (no-code).

e) O pipeline de dados devera estar integrado ao
restante da plataforma, garantindo que o uso do
pipeline ndo comprometa a correlagdo dos
dados de observabilidade, segurangca e
operagdo, especialmente no suporte a
investigacdes de incidentes e andlises forenses.

3.4 Dashboards e Visualizagdo Operacional

a) A solugdo devera disponibilizar recursos
nativos para criagdo, personalizagcdo e
compartilhamento de dashboards e painéis de
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observabilidade, permitindo a visualizagédo
integrada de dados técnicos e operacionais em
tempo real.

b) Os dashboards deverdo suportar a
consolidagdo de informagdes provenientes de
multiplas fontes, como infraestrutura, aplicagdes,
bancos de dados, rede e demais componentes
monitorados, possibilitando uma visdo unificada
do ambiente.

c) A solugdo devera oferecer componentes
visuais variados, como graficos de série
temporal, barras, tabelas, indicadores numéricos
e mapas de topologia, permitindo a construgéo
de painéis adequados a diferentes perfis de uso
(operacional, técnico e gerencial).

d) A criacdo e edicdo dos dashboards devera
ocorrer de forma intuitiva e assistida,
preferencialmente por meio de interface grafica
(drag-and-drop), sem necessidade  de
desenvolvimento ou uso de linguagem de
programagéo, permitindo autonomia das equipes
do Contratante.

e) Devera ser possivel aplicar filtros dindmicos e
segmentacbes por atributos e  tags,
possibilitando andlises contextualizadas por
ambiente, aplicagdo, servico ou qualquer
dimenséo relevante.

f) A solugéo devera permitir o compartilhamento
controlado dos dashboards, com aplicagao de
controle de acesso baseado em papéis (RBAC),
garantindo que diferentes usuarios tenham
acesso apenas as informagdes pertinentes ao
seu perfil.

a) A solugdo devera permitir a exploragao e
andlise de logs, métricas e traces por meio de
interface unificada.

b) A solugéo devera permitir a consulta e analise
dos dados sem exigir conhecimento de
linguagens de consulta, programagao ou
desenvolvimento de cédigo.

c) A solucdo devera disponibilizar construtores

3.5 Exploracao de Dados e Andlise de Logs, visuais de consultas (no-code).

Métricas e Traces

d) Os construtores visuais deverao suportar, no
minimo:

I — selegio de campos e atributos;
I — aplicagdo de filtros din&micos;

[l - utilizacéao de facetas;
v - agregacgodes automaticas;
V — selecdo de periodos de tempo;
VI — autocompletar de campos e atributos

disponiveis.
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e) A solucdo devera permitir navegacao
contextual entre os diferentes dominios da
observabilidade, incluindo logs, métricas e traces
correlacionados.

fy A solucdo devera suportar operacoes
analiticas sobre os dados coletados.

g) As operagdes analiticas deverao contemplar,

no minimo:

| - médias;
Il - maximos;
1] — minimos;
v - somatorios;
\ - contagens;
VI - percentis;
Vi - taxas (rates);
VIl - rollups;

IX — comparagdes relativas.

h) A solucao devera permitir a correlagédo entre
multiplas fontes de dados monitoradas pela
plataforma.

i) As funcionalidades de correlacdo deverdo
permitir, no minimo:

| — restringir logs de uma aplicagcéo aos periodos
em que uma métrica ultrapassar determinado
limiar;

[l — correlacionar métricas de infraestrutura com
eventos de aplicaggdo ou de rede;
[Il — identificar traces de transacdes associadas
a anomalias ou violacbes de indicadores de
desempenho.

i) A solugdo devera disponibilizar modo
avancado de consulta baseado em expressoes,
férmulas ou linguagem de consulta, sem que sua
utilizagdo seja necessaria para as atividades
operacionais cotidianas.

k) A solugdo devera permitir o salvamento de
consultas, visualizagbes e paingéis para
reutilizacdo posterior.

I) A solugéo devera permitir o compartilhamento
de consultas, visualizagbes e painéis entre
USUdrios e grupos autorizados.

m) O compartilhamento das informagdes devera
respeitar os controles de acesso baseados em
papéis (Role-Based Access Control — RBAC).

n) A solugcdo devera permitir a exportacao dos
resultados de consultas e analises por meio de
APIs oficiais ou mecanismos equivalentes
suportados pelo fabricante.
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0) A exportacao dos resultados devera preservar
a rastreabilidade das informagdes analisadas.

p) A exploragdo dos dados devera ocorrer de
forma integrada entre logs, métricas e traces,
sem necessidade de alterndncia entre
ferramentas distintas para realiza¢édo de analises
correlacionadas.

a) A solugao deverd disponibilizar mecanismo de
gerenciamento de alertas para criacao,
personalizagdo e manutengdo de regras de
monitoramento.

b) A configuragdo e manutengdo dos alertas
devera ser realizada por meio de interface
grafica, sem necessidade de programacao,
scripts ou edicdo manual de arquivos.

¢) A solugdo devera permitir a criagcéo de regras
de alerta baseadas em métricas, logs, traces ou
combinagdes logicas entre essas fontes de
dados.

d) A solugdo devera suportar operadores
booleanos, expressdes condicionais e janelas de
tempo configuraveis na definigdo das regras de
alerta.

e) A solugdo devera permitir a criagdo de alertas
compostos e correlacionados considerando
multiplas fontes de dados ou condigbes
simultaneas.

3.6 Alertas Personalizaveis e Orientados ao

Negécio f) A solucdo deverd suportar limiares dindmicos
(dynamic thresholds) para geragao de alertas.

g) Os limiares dindmicos deverdo poder ser
definidos com base em comportamento histérico
ou algoritmos de detecgéo de anomalias.

h) A solugao devera permitir a criagdo de alertas
baseados em indicadores operacionais e
indicadores de negocio, podendo serem
baseados, no minimo, em:

| — objetivos de nivel de servico (SLOs);
Il — indicadores-chave de desempenho (KPls);
1] - transacoes de negocio;
IV — quantidade de usuarios ativos;
V —volume de requisigoes.

i) A interface de configuragao de alertas devera
disponibilizar, no minimo:

| — preenchimento assistido (autocomplete);
I — validagdo automatica dos critérios
configurados;

Il — visualizagdo prévia das condigbes de
disparo dos alertas.
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j) A solucao devera suportar multiplos canais de
notificagdo, sendo, no minimo:

I - correio eletronico;
Il - SMS;
Il — plataformas corporativas de comunicacao e
colaboracéo.

k) A solucdo devera permitir integracdo com

sistemas de gerenciamento de incidentes
utilizados pelo Contratante.
) A solugdo devera permitir controle de

prioridade dos alertas.

m) A solugdo devera permitir supressao de
alertas.

n) A solugcdo devera permitir agrupamento de
alertas correlacionados.

0) A solucdo devera disponibilizar mecanismos
de reducéao de ruido (noise reduction).

p) A solugdo deverd disponibilizar mecanismos
de aprendizado continuo e ajuste automatico de
limiares (thresholds) com base em
comportamento sazonal, volume de transagdes
e padroes histéricos de operagéo.

g) A solugéo devera permitir a configuragéo e o
acompanhamento dos alertas em tempo real.

r) A solugdo devera permitir a visualizagdo dos
estados dos alertas, contemplando, no minimo:
I - triggered;
Il - resolved;
[ll — acknowledged.

s) A solucdo devera manter histérico completo
dos alertas gerados, incluindo a sequéncia de
eventos que originou cada alerta.

t) A solugdo devera implementar controle de
acesso baseado em papéis (Role-Based Access
Control — RBAC) para configuragdo e
gerenciamento dos alertas.

u) A solugdo devera manter rastreabilidade das
alteragbes realizadas na configuracdo dos
alertas.

3.7 Integracdo com ServiceNow (ITSM e ITOM)

a) A solucao devera oferecer integracdo nativa,
certificada e bidirecional com a plataforma
ServiceNow, utilizada pelo Contratante para
processos de IT Service Management (ITSM) e
IT Operations Management (ITOM).

b) A integragéo devera abranger todo o ciclo de
vida dos incidentes, desde a geracéo de alertas
até sua resolucado e encerramento, assegurando
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a sincronizagdo das informagdes entre as
plataformas integradas.

c) A solugdo deverd permitir a criagdo
automatica de incidentes no ServiceNow a partir
de alertas e eventos gerados pela plataforma de
observabilidade, incluindo, mas nao se limitando,
a métricas, logs, traces, violagbes de SLOs,
eventos de seguranca e indicadores de negécio.

d) A solugdo devera permitir a definicdo de
critérios configuraveis para abertura automatica
de incidentes, incluindo severidade, impacto,
correlacdo de eventos, criticidade do servigo e
outros parametros definidos pelo Contratante.

e) A solugdo devera permitir o mapeamento e
preenchimento automatico de campos dos
registros do ServiceNow, incluindo, mas néo se
limitando, a categoria, prioridade, impacto,
urgéncia, servico afetado, responsavel e
descricao detalhada da ocorréncia.

fy O preenchimento e o mapeamento dos
campos entre as plataformas deverdo ser
realizados por meio de mecanismos nativos de
configuracao, sem necessidade de
desenvolvimento customizado para o fluxo
principal de integracao.

g) A integracdo devera suportar sincronizagéo
bidirecional dos atributos dos incidentes,
incluindo, mas nao se limitando, a status,
severidade, impacto, urgéncia, atribuicao,
comentarios, notas de trabalho e encerramento.

h) Alteracoes realizadas no ServiceNow ou na
plataforma de observabilidade deverdo ser
refletidas automaticamente na outra plataforma,
incluindo atualizacGes de status,
reconhecimento, resolucéo, reabertura,
encerramento e priorizagdo de incidentes.

i) A solugéo devera enriquecer automaticamente
os incidentes criados no ServiceNow com
informacdes provenientes da plataforma de
observabilidade, incluindo, quando disponiveis,
métricas correlacionadas, logs associados,
traces distribuidos, topologia dos servigos
afetados, dependéncias entre aplicacbes e
demais informagdes relevantes para diagnéstico
e analise de impacto.

j) A integracdo deverd ser implementada por
meio de conectores nativos, APIs oficiais,
webhooks suportados pelo fabricante ou
interface gréfica de configuracdo, sem exigir
desenvolvimento  customizado para sua
operacionalizacao.
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k) A solugdo deverd suportar mecanismos de
autenticagdo segura para a integracdo com o
ServiceNow, incluindo OAuth 2.0, certificados
digitais, tokens de acesso ou mecanismos
equivalentes.

I) A solucdo devera permitir a automagao de
acOes relacionadas ao ciclo de vida dos
incidentes, incluindo, mas nao se limitando, a
atualizacao de status, alteragdo de prioridade,
atribuicao automatica e encerramento
automatico mediante condi¢gbes previamente
definidas pelo Contratante.

m) A solugdo  deverd  permitir o0
acompanhamento, em tempo real, do status dos
incidentes integrados ao ServiceNow,
preservando a rastreabilidade e o historico das
interagOes realizadas entre as plataformas.

a) A solugéo devera prover, de forma nativa e
integrada a plataforma, funcionalidades de
monitoramento de desempenho de sistemas
gerenciadores de bancos de dados (Database
Monitoring — DBM), sem dependéncia de
ferramentas externas, produtos auxiliares ou
modulos adicionais.

b) A solugdo devera coletar, armazenar,
visualizar e correlacionar métricas operacionais
e de desempenho dos bancos de dados
monitorados.

c) O monitoramento devera permitir 0o
acompanhamento, no minimo, das seguintes

métricas:

| — utilizagdo de CPU por instancia, banco de

dados ou né monitorado;
3.8 Monitoramento Detalhado de Bancos de | Il — utilizagdo de meméria por instancia, banco
Dados de dados ou né monitorado;

[l — quantidade de sessbes ou conexdes ativas;
IV —volume de operacdes de leitura e escrita (1/0

throughput);
V — laténcia de execugcdo de consultas e
comandos;
VI - taxa de transagbes por segundo
(Transactions Per Second - TPS);
VIl — tempo médio de processamento e

confirmacédo de transagdes (commit time).

d) A solugao devera disponibilizar
funcionalidades de analise de desempenho de
consultas SQL.

e) As funcionalidades de andlise de consultas
SQL deverao permitir, no minimo:

| — identificagdo das consultas com maior tempo
de execucao;
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I — identificagdo das consultas com maior
consumo de recursos  computacionais;
[l — visualizagdo e andlise de planos de
execucgao, exceto para o] DB2;
IV — detecgdo de bloqueios, contengbes e
deadlocks, incluindo os respectivos objetos
afetados;

V — acompanhamento da utilizacdo e eficiéncia
de indices.

fy A solugdo devera permitir correlacionar
problemas identificados nos bancos de dados
com impactos observados em aplicagbes,
servigos, infraestrutura e demais componentes
monitorados.

g) A solugdo devera permitir identificar
relacionamentos de causa e efeito entre
degradagbes de desempenho observadas em
aplicagdes e eventos ocorridos nos bancos de
dados monitorados.

h) As informagdes de monitoramento dos bancos
de dados deverao estar integradas a mesma
interface e ao mesmo fluxo de investigacéo
utilizado  pelos demais dominios da
observabilidade, permitindo navegacao
contextual entre aplicagoes, servicos,
infraestrutura e bancos de dados.

i) A solugdo devera possuir coleta nativa e
suporte ao monitoramento dos seguintes
sistemas gerenciadores de bancos de dados:

[ - Microsoft SQL Server;
Il - PostgreSQL;
[l - 1BM Db2.

i) A solucdo devera ser compativel com as
versdes dos SGBDs especificadas na Tabela X
— Versbes Minimas de Software, bem como com
versdes superiores suportadas pelos respectivos
fabricantes.

k) As informacdes coletadas deverdao estar
disponiveis para consulta em tempo real ou
proximo do tempo real.

I) A solugdo devera disponibilizar histérico de
métricas, visualizagbes gréaficas, consultas
analiticas, alertas configuraveis e exportagao de
dados por meio de APIs oficiais.

m) A solugdo devera permitir a definicao de
alertas relacionados ao desempenho,
disponibilidade e utilizagdo dos bancos de dados
monitorados, conforme critérios definidos pelo
Banco.
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n) Para gerenciadores de banco de dados
executados em ambiente de alta plataforma
(mainframe), a coleta de métricas podera ser
realizada por meio de componentes ou
conectores  oficialmente  suportados pelo
fabricante, desde que integrados a plataforma de
observabilidade e sem prejuizo das
funcionalidades de monitoramento, correlacao e
anadlise previstas para os demais SGBDs.

3.9 Configuracdo Sem Necessidade de
Programagéao (No-Code)

a) A solugao devera permitir que as atividades de
administragdo e operagcdo sejam executadas
sem a necessidade de conhecimento em
linguagens de programacao.

b) A criagdo, alteracdo e administracdo de
alertas devera ser realizada por meio de
interface gréfica ou mecanismos declarativos
suportados pelo fabricante, sem exigir a
implementacdo de scripts ou codigo
customizado.

c) A criacao, alteracdo e administracdao de
dashboards, painéis e visualizagbes devera ser
realizada por meio de interface grafica, sem
exigir a implementacdo de scripts ou cdédigo
customizado.

d) A criagdo e manutencdo de consultas
operacionais sobre meétricas, logs, traces e
demais dados de observabilidade devera ser
realizada por meio de recursos nativos da
plataforma, sem exigir conhecimentos de
programagao para sua utilizagao cotidiana.

e) A configuracdo de integracdes nativas
suportadas pela solu¢do devera ser realizada
por meio de interfaces gréficas, assistentes de
configuracdo ou mecanismos declarativos
fornecidos pelo fabricante, sem exigir
desenvolvimento customizado para os cenarios
previstos neste Termo de Referéncia.

f) A configuracdo de politicas de coleta,
tratamento, roteamento e retencdo de dados
devera ser realizada por meio de recursos
nativos da plataforma, sem a necessidade de
desenvolvimento de cédigo.

g) A administracdo de usuérios, perfis,
permissdes e controles de acesso devera ser
realizada por meio de interface grafica integrada
a plataforma.

h) A solugéo devera disponibilizar mecanismos
de validacao das configuracdes realizadas pelos
usuarios, de forma a reduzir erros operacionais
e inconsisténcias de parametrizacao.
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i) A solugdo devera disponibilizar visualizagéo
prévia ou mecanismos equivalentes de validacao
das configuragdes antes de sua aplicagéo,
guando tecnicamente aplicavel.

j) A solugéo deverd manter trilha de auditoria das
alteragbes de configuragdo realizadas na
plataforma, permitindo identificar a data, a hora
e o0 responsavel por cada alteracao.

k) A solugdo deverd permitir a manutencdo de
historico de configuracbes e, quando aplicavel a
funcionalidade configurada, possibilitar a
reversdo (rollback) de alteragdes realizadas.

I) A solugdo devera aplicar controle de acesso
baseado em papéis (Role-Based Access Control
— RBAC) as atividades de configuracao e
administragéo da plataforma.

m) A solugdo devera permitir a exportagdo de
configuracbes, politicas e pardmetros da
plataforma para fins de auditoria, governanga,
documentacgéo ou recuperagao operacional.

n) Funcionalidades que exijam desenvolvimento
de cédigo poderdo ser disponibilizadas como
recurso complementar, desde que sua utilizagdo
nao seja necessaria para a operacao cotidiana
das funcionalidades de alertas, dashboards,
consultas, integragdes nativas, administracao de
usuérios e gestdo de configuragbes previstas
neste Termo de Referéncia.

3.10 Imutabilidade e Retencéo dos Dados

a) A solugao devera garantir que os dados de
observabilidade, especialmente logs, sejam
armazenados de forma imutavel, integra e
protegida contra alteragdes ou exclusdes nao
autorizadas, assegurando sua confiabilidade
para fins operacionais, auditoria e conformidade
regulatéria.

b) A solugdo deverda permitir a definicdo de
politicas de retencdo por tipo de dado (logs,
métricas, traces e eventos), com suporte a
diferentes periodos conforme necessidade do
Banco, incluindo retencdo em camadas distintas,
como dados ativos e arquivados.

c) Os dados deverdo permanecer acessiveis
para consulta durante todo o periodo definido,
com possibilidade de recuperagéo (reidratacao)
de dados arquivados, sem perda de integridade
ou rastreabilidade.

d) A solugdo devera suportar mecanismos que
assegurem a integridade dos dados, como
armazenamento em modo append-only, controle
de acesso, trilhas de auditoria e protecao contra
alteracoes indevidas.
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e) A solugéo devera atender aos requisitos de
seguranga e privacidade, incluindo criptografia
dos dados, controle de acesso baseado em
papéis (RBAC) e conformidade com as politicas
do Contratante e regulamentagbes aplicaveis,
como a LGPD.

3.11 Disponibilidade e Desempenho da
Plataforma SaaS

a) A solugdo devera operar em arquitetura
altamente disponivel, resiliente e distribuida,
garantindo  continuidade do servigo de
observabilidade mesmo em cenarios de falha
parcial de infraestrutura ou degradacdo de
componentes.

b) A solucdo devera ser projetada com
mecanismos de redundancia em mdltiplas zonas
de disponibilidade ou regides, incluindo
balanceamento de carga, failover automatico e
recuperagao transparente para o usuario, sem
necessidade de intervencdo manual do
contratante.

c) A solucdodevera ser executada em
datacenters localizados no Brasil ou em paises
que possuem convénio para troca de
informagdes entre o Banco Central do Brasil e as
autoridades supervisoras dos paises onde os
servigos serdo ser prestados.

d) A solugdo devera assegurar disponibilidade
minima de 99,9% (noventa e nove virgula nove
por cento) ao longo do periodo de medicao,
considerando o acesso a plataforma, ingestao de
dados e funcionalidades de andlise.

e) A solugdo deverd suportar escalabilidade
automatica, sendo capaz de crescer conforme o
volume de dados, nimero de hosts monitorados
ou quantidade de usuarios, sem degradacao
perceptivel da performance ou necessidade de
intervencao por parte do contratante.

f) Devera contemplar mecanismos de resiliéncia
na coleta de dados, garantindo que falhas
temporéarias de conectividade nao resultem em
perda definitiva de telemetria, por meio de
estratégias como buffering local, reenvio
automatico e tolerancia a falhas.

g) Indisponibilidades ou degradagdes da solugao
de observabilidade ndo poderdo, em hipotese
alguma, ocasionar impacto na disponibilidade,
no desempenho ou no funcionamento dos
sistemas e servigos do Banco do Nordeste.

3.12 Monitoramento de Fluxos de Rede

a) A solucao devera prover, de forma nativa e
integrada a plataforma, funcionalidades de
monitoramento e andlise de fluxos de rede
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(Network Flows), com suporte aos protocolos
NetFlow v5, NetFlow v9, jFlow, sFlow v5 e IPFIX.

b) A solucao devera permitir a ingestao continua
e escalavel de dados de fluxo de rede
provenientes  de multiplos  dispositivos
monitorados simultaneamente.

¢) A solugdo devera suportar o processamento
de, no minimo, 1.000.000 (um milh&o) de fluxos
por minuto, considerados de forma agregada.

d) A coleta e o processamento dos dados de
fluxo ndo deverdo ocasionar perda de
informagdes, truncamento de registros ou
comprometimento da integridade dos dados
coletados.

e) A solugéo devera enriquecer
automaticamente os fluxos de rede coletados
com metadados associados aos dispositivos
monitorados, incluindo, mas nao se limitando a:
| — nome da interface de rede de origem;
Il - VLAN associada;
Il — velocidade nominal da interface;
IV — identificagdo do dispositivo de origem,
incluindo nome (hostname), localizagéo e tipo de

dispositivo;

\ — protocolo utilizado;
VI — enderegos IP de origem e destino;
VIIL — portas de origem e destino;

VIII — volume de bytes e pacotes transferidos.

f) A solucdo devera armazenar e disponibilizar
para consulta os dados de fluxo de rede
coletados, permitindo a configura¢do do periodo
de retencdo de acordo com as necessidades do
Banco.

g) A solugdo devera permitir a exportagdo ou o
arquivamento dos dados de fluxo de rede para
retengdo por periodos superiores aos mantidos
na plataforma. A exportagdo ou o arquivamento
dos dados nao devera comprometer as
capacidades de consulta, analise, correlagao ou
auditoria das informagbes armazenadas.

h) A solucao devera disponibilizar
funcionalidades de analise grafica e tabular dos
fluxos de rede.

i) A solugdo devera permitir a realizagdo de
consultas e filtros dindmicos sobre os dados de
fluxo, incluindo, mas ndo se limitando, a
endereco IP, interface de rede, aplicagéo,
dispositivo, servico, VLAN, protocolo, portas,
volume de trafego e padrées comportamental.

i) A solucdo devera permitir a navegagao
contextual entre os fluxos de rede e os
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respectivos dispositivos, interfaces, servicos e
aplicacgdes relacionados, viabilizando:

| — a identificagdo de padrbes anOGmalos de
tréfego e variagdes significativas de utilizagao da
rede;

Il — a andlise historica da utilizacao de banda na
comunicacdo entre componentes monitorados;
[l — o rastreamento das comunicagbes entre
sistemas e das tentativas de acesso indevido;
IV — a correlacdo dos dados de fluxo com
métricas, logs, traces, alertas, eventos e demais
informagdes coletadas pela plataforma.

k) A solugdo devera permitir a exportacdo
programavel dos dados de fluxo de rede para
sistemas externos, incluindo, mas n&o se
limitando, a solucées de SIEM, data lakes,
plataformas de auditoria e repositdrios
corporativos de dados, preservando a
integridade, a consisténcia e o0s respectivos
registros temporais (timestamps) das
informagdes exportadas.

I) A solugdo devera integrar e correlacionar os
dados de fluxo de rede com os demais dominios
da observabilidade, incluindo métricas, logs,
traces, eventos e experiéncia digital, permitindo
andlises de causa raiz e investigacbes de
incidentes em um contexto unificado.

m) A solucdo devera integrar e correlacionar os
dados de fluxo de rede com os demais dominios
da observabilidade, incluindo, mas nao se
limitando a, métricas, logs, traces, eventos e
dados de experiéncia digital, permitindo a
realizacdo de analises de causa raiz e a
investigacdo de incidentes em um contexto
unificado.

3.13 Gestdo e Visibilidade de Custos da
Solugao

a) A solugcédo devera disponibilizar, de forma
nativa e integrada a plataforma, funcionalidades
para acompanhamento, controle e governanga
do consumo dos recursos contratados.

b) A solucdo devera permitir a visualizagao do
consumo dos recursos contratados em tempo
real ou préximo do tempo real.

c) A solugcdo deverd permitir a segregagao e
andlise do consumo dos recursos contratados
por diferentes critérios de agrupamento,
incluindo, mas ndo se limitando, a tipo de
telemetria,  produto, aplicacdo, servigo,
ambiente, unidade organizacional, centro de
custo e etiquetas (tags) definidas pelo Banco.

d) A solucdo devera disponibilizar relatérios de
utilizacdo dos recursos contratados. Os
relatérios deverao permitir a visualizagao, no
minimo, das seguintes informacoes:
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| - histérico de consumo;
Il — tendéncias de utilizagao por tipo de recurso;
[l — projecbes de consumo com base no
comportamento observado;
IV — comparativos entre aplicagdes, ambientes,
sistemas, servigcos ou unidades organizacionais.

e) A solugao devera permitir a configuragao de
alertas relacionados ao consumo dos recursos
contratados.

f) A solugéo devera permitir a definicdo de limites
e gatilhos de consumo, possibilitando o envio de
notificagbes quando percentuais ou valores
previamente definidos forem atingidos.

g) A solugao devera permitir a segregacao,
atribuicdo e rateio do consumo dos recursos
contratados por unidade organizacional, centro
de custo, ambiente, aplicacdo, servico ou
etiquetas (tags) definidas pelo Banco.

h) A solucao devera disponibilizar
funcionalidades de showback e/ou chargeback
para analise e distribuigho dos custos
associados a utilizagéo da plataforma.

i) Todos os dados de utilizagdo e consumo
deverdo poder ser exportados por meio de APls
ou mecanismos nativos suportados pelo
fabricante.

i) A solugcédo devera permitir a integragao dos
dados de consumo com ferramentas
corporativas  de  gestdo, planejamento,
governanca, andlise ou inteligéncia de negécios.

k) A solugdo devera permitir a visualizagdo e
andlise individualizada do consumo associado
aos modulos, produtos e funcionalidades
licenciadas da plataforma.

I) A solugdo deverd disponibilizar mecanismos
de projegéo de consumo e previsdo de utilizagéo
dos recursos contratados.

m) A solugdo devera disponibilizar alertas
relacionados a tendéncias de consumo,
anomalias de utilizag&o e riscos de extrapolagao
dos limites contratados.

n) A solucao devera disponibilizar
recomendacdes ou informagdes que auxiliem a
identificacdo de oportunidades de otimizagédo do
consumo dos recursos contratados.

o) As funcionalidades de governancga,
acompanhamento e controle do consumo
deverao estar disponiveis na propria interface da
plataforma.




4| Banco do
( \J Nordeste

p) Caso sejam necessarios componentes
adicionais para disponibilizar as funcionalidades
previstas nesta se¢do, estes deverao fazer parte
da solugéo ofertada e estar contemplados na
proposta comercial.

3.14 Correlagao Full-Stack e DevSecOps

a) A solucao devera disponibilizar
funcionalidades de correlagdo entre os
diferentes  dominios de  observabilidade

monitorados pela plataforma.

b) A solugdo devera permitir a navegacao
contextual e a correlagdo entre, no minimo:

| — métricas de infraestrutura fisica, virtualizada,
em nuvem e contéineres;
Il — métricas e traces distribuidos de aplicacdes
(APM)

[ll — dados de experiéncia real do usuério (RUM);
IV — métricas e fluxos de rede;
V — métricas, consultas, planos de execugao e
eventos de bancos de dados;
VI — logs e eventos operacionais de sistemas;
VIl — eventos de pipeline de entrega continua
(CI/CD);

VIl — achados de seguranca de cddigo,
dependéncias, infraestrutura como codigo
(Infrastructure as Code — laC), segredos e
vulnerabilidades identificadas em runtime;
IX — entidades do catalogo de servicos;
X — dispositivos de usuario final e dispositivos
operacionais monitorados.

c) A solucdo devera permitir a propagacéo e
correlagcao de identificadores distribuidos (trace
IDs) entre os componentes monitorados.

d) A solugdo devera permitir correlacionar
interagbes de usuarios, traces distribuidos,
aplicagbes, bancos de dados e componentes de
infraestrutura envolvidos em uma mesma
transacéo.

e) A solugdo devera disponibilizar interface
grafica unificada para consulta, visualizagao,
filtragem e correlagdo dos dados monitorados.

f) A solucado devera permitir navegagao (drill-
down) entre os diferentes dominios monitorados.

g) A solugdo devera permitir a visualizagdo
integrada dos eventos relacionados aos
processos de CI/CD.

h) A solugdo deverda permitir correlacionar
eventos de CI/CD, incluindo builds, testes,
commits, pull requests, implantacdes
(deployments) e rollbacks, com alteracdes
observadas no comportamento das aplicagbes
monitoradas.
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i) A correlagdo entre os dominios monitorados
deverd ocorrer de forma automatica e continua.

i) A correlagdo devera suportar dados
provenientes de componentes nativos da
solugcdo, padrdes abertos suportados pelo
fabricante e instrumentagbes oficialmente
homologadas.

k) E desejavel que a solucéo utilize recursos de
inteligéncia artificial para identificagao
automatica de anomalias, agrupamento de
eventos relacionados e sugestdo de possiveis
causas associadas aos eventos monitorados.

) A solucdo devera permitir investigacao
bidirecional entre 0s dominios de
observabilidade, seguranga de aplicagbes e
engenharia de software.

m) A partir de incidentes operacionais, a solugéo
deverd permitir identificar, quando disponiveis:

I - implantagbes recentes;
Il - commits;
[l - pull requests;
v - alteracoes em pipelines;
\ — testes com falha;
VI - vulnerabilidades associadas;
VIl — logs, traces e métricas correlacionados;
VIl — responsaveis técnicos (owners);

IX — servicos impactados.

n) A partir de vulnerabilidades ou eventos de
seguranca identificados pela plataforma, a
solucdo devera permitir identificar, quando

disponiveis:

I — servigos em produgcdo afetados;
Il - aplicacoes associadas;
[l - ambiente;
v - responsavel técnico (owner);
Vv - criticidade;
VI - evidéncias técnicas relacionadas;
VIl — logs, traces e métricas correlacionados;
Vil - implantagcdes associadas;

IX — incidentes correlatos.

0) A correlagcdo contextual devera utilizar
identificadores, entidades, metadados e
marcacoes (tags) comuns entre os diferentes
dominios monitorados pela plataforma.

p) A solugdo devera permitir preservar
investigagbes e anadlises realizadas em
dashboards, casos, incidentes, relatorios,
notebooks, runbooks ou mecanismos
equivalentes suportados pela solugéo.

g) Os registros de investigacdo deverédo
preservar, no minimo, evidéncias técnicas,
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histérico de acoes, responsaveis e trilha de
auditoria.

r) A solugdo devera permitir correlacionar dados
de dispositivos de usuério final e dispositivos
operacionais com aplicagdes, servigos, rede,
infraestrutura, bancos de dados, logs, traces e
incidentes monitorados.

s) Quando ndo for possivel realizar coleta direta
por meio de agentes, a solugéo devera suportar
mecanismos alternativos oficialmente
suportados pelo fabricante, incluindo integragéo
por APls, logs, telemetria de rede,
monitoramento sintético privado ou mecanismos
equivalentes.

3.15 Monitoramento Sintético de Aplicagcdes e
APls

a) A solucao devera prover, de forma nativa e
integrada, recursos de monitoramento sintético
de aplicagbes web, servigos e APls, permitindo a
execucao automatizada de testes que simulem
transagbes e jornadas de negécio criticas,
independentemente da existéncia de usuarios
reais utilizando os sistemas.

b) A plataforma devera possibilitar a criagéo e
execucao programada de testes sintéticos para
validagdo de disponibilidade, desempenho,
funcionalidade e experiéncia digital, permitindo
monitorar continuamente aplicagées web, APIs,
portais, servi¢os internos e demais componentes
criticos do ambiente do contratante.

c) Devera ser possivel executar os testes a partir
de diferentes localidades e pontos de
monitoramento, incluindo ambientes externos e
internos, possibilitando identificar problemas
relacionados a conectividade, indisponibilidade,
degradacdo de desempenho ou falhas
funcionais percebidas pelos usuarios.

d) Os resultados obtidos deverdo ser
armazenados e disponibilizados para consulta
historica, permitindo andlises de tendéncia,
comparacédo de desempenho e identificagdo de
regressdes ao longo do tempo.

e) A solugdo deverd permitir a correlagao
automatica dos resultados dos testes sintéticos
com os demais dados coletados pela plataforma,
incluindo, mas nao se limitando, a métricas, logs,
traces, aplicacoes, componentes de
infraestrutura e servigcos monitorados.

3.16 Perfilagdo Continua (Continuous Profiling)

a) A solugao devera disponibilizar funcionalidade
de perfilagdo continua de aplicagbes em
producao, integrada de forma nativa a coleta e
andlise de métricas, logs e traces.
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b) A funcionalidade de perfilagdo continua
devera operar de forma ininterrupta durante a
execucao das aplicagdes monitoradas.

c) A funcionalidade de perfilagdo continua
devera operar com baixo impacto no
desempenho das aplica¢gdes monitoradas.

d) A funcionalidade de perfilagdo continua
deverd permitir a coleta de informagdes sobre o
comportamento  interno  das  aplicagbes
monitoradas em ambientes distribuidos.

e) As informacdes coletadas pela funcionalidade
de perfilagdo continua deverdo incluir, no
minimo:

| — utilizacdo de CPU por método, classe ou
funcéo;

I — alocagcdo e liberagdo de memoria;
[l —tempo de espera decorrente de mecanismos
de bloqueio ou sincronizacao;
IV — contencdo de threads ou filas;
V — chamadas frequentes ou de elevado custo
computacional durante a execugao da aplicagéo.

f) A solugdo devera permitir a correlagdo dos
perfis de execucdo com traces de APM.

g) A correlacéo entre perfis de execugao e traces
de APM devera permitir, no minimo:

| —navegacao do trace para o respectivo perfil de
CPU da execucao analisada;
Il — identificacdo dos pontos de maior consumo
de recursos durante a execucao;
[l — identificacdo de gargalos associados ao
cédigo relacionado ao problema investigado.

h) A solugédo deverd disponibilizar visualizagao
histérica dos perfis de desempenho coletados.

i) A visualizagdo histérica devera permitir, no
minimo:

| — visualizagdo dos perfis de desempenho por
Servico;

Il — visualizagao dos perfis de desempenho por
método;

[l — visualizagao dos perfis de desempenho por
classe;

IV — comparacgao de perfis ao longo do tempo
para identificagao de regressoes;
V —analise de perfis correlacionados a aumentos
inesperados no consumo de recursos
computacionais.

3.17 Inteligéncia Artificial e Assistente Virtual
para Operacdes de Tl - AIOPs

a) A solugao devera disponibilizar
funcionalidades de inteligéncia  artificial
aplicadas a monitoragao, analise e operacao dos
ambientes monitorados, com o objetivo de apoiar
a deteccéo, analise, investigagao e resolucao de
incidentes por meio de modelos de aprendizado
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de maquina, algoritmos analiticos, assistentes
conversacionais e agentes especializados.

b) A solugdo devera permitir a detecgéo
automatica de anomalias por meio de modelos
probabilisticos de aprendizado de maquina. A
deteccao automatica de anomalias devera
permitir, no minimo:

I — identificar desvios relevantes de
comportamento sem necessidade de limiares
(thresholds) previamente configurados;
Il — reconhecer padrbées sazonais ou
comportamentos  usuais dos  ambientes
monitorados;

Il — gerar alertas relacionados a
comportamentos anémalos que possam indicar
falhas potenciais.

¢) A solucao devera disponibilizar funcionalidade
de andlise assistida de causa raiz por
inteligéncia artificial.

d) A funcionalidade de analise assistida de causa
raiz devera permitir, no minimo:

| — correlacionar eventos provenientes de
diferentes dominios monitorados pela
plataforma, incluindo infraestrutura, aplicacdes,
bancos de dados, rede, CI/CD e demais dados

de observabilidade disponiveis;
Il — identificar possiveis causas associadas aos
incidentes analisados;

Il — apresentar sinteses e informacdes
consolidadas sobre os incidentes investigados,
destacando a provavel origem da ocorréncia ou
a possivel causa raiz identificada.

e) A solugdo podera fornecer recomendagbes
automatizadas de agdes corretivas relacionadas
a eventos, alertas ou incidentes monitorados.

f) As recomendagbes automatizadas poderdo
incluir, quando aplicavel:

| — ajuste de recursos para servicos com
utilizacao critica;
I — sugestdo de reversdo (rollback) apds
alteracoes correlacionadas a falhas;
Il — revisdo de regras de alerta com base no
comportamento recente do ambiente
monitorado.

g) A solugdo devera permitir integragdo com
fluxos de automacdo e ferramentas de ITSM
para execugao controlada de agdes corretivas,
quando suportado pela plataforma e autorizado
pelo Contratante.

h) Os recursos de inteligéncia artificial descritos
nesta secdo deverao estar integrados a solugao
principal, sem exigir contratacdo separada de




e,

‘m4| Banco do
(_}_,,1 Nordeste

médulos externos para atendimento das
funcionalidades ofertadas.

i) Os recursos de inteligéncia artificial deverao
observar as politicas de seguranga, privacidade
e protecdo de dados definidas pelo Contratante,
especialmente quanto a manipulagado de dados
sensiveis.

j) As acdes executadas de forma autbnoma
pelos agentes deverdo ser registradas em trilha
de auditoria, permitindo a rastreabilidade do
agente responsavel, da data e hora da agéao, do
contexto utilizado, da agdo executada e do
resultado obtido.

3.18 Andlise Avangada da Experiéncia do
Usuario — Session Replay

a) A solugao devera disponibilizar
funcionalidades de Session Replay, permitindo a
gravagdo e reproducdo controlada das
interacoes realizadas pelos usuarios nas
aplicagbes monitoradas. Esse recurso devera
complementar as capacidades de
monitoramento da experiéncia digital,
fornecendo contexto visual para andlises de
incidentes, falhas de navegacdo, erros de
aplicagdo e dificuldades enfrentadas pelos
usuarios.

b) A funcionalidade devera permitir a reproducao
das acgbes executadas durante uma sesséao,
incluindo navegagao entre paginas, cliques,
movimentacao, preenchimento de formularios e
demais interagdes relevantes, possibilitando que
equipes de suporte, operacao e
desenvolvimento compreendam com maior
preciséo o comportamento observado pelo
usuario no momento da ocorréncia.

c) As sessbes registradas deverdo estar
automaticamente correlacionadas com outras
informag¢des da plataforma, como dados de
RUM, logs, métricas, traces distribuidos e erros
de aplicacao, permitindo andlises investigativas
mais rapidas e completas.

d) A solucdo devera disponibilizar mecanismos
para protegdo de informagbes sensiveis,
incluindo mascaramento, anonimizagdo ou
exclusdo de dados confidenciais durante a
captura e reproducdo das sessodes, assegurando
aderéncia as politicas de seguranca e
privacidade do Contratante e a legislacao
aplicavel.

e) A solugao devera permitir a parametrizagao do
percentual de sessbes de usuarios a serem
gravadas, possibilitando sua configuracdo de
acordo com critérios e necessidades definidos
pelo Banco.
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3.19 Observabilidade de Dados, Jobs e
Linhagem

a) A solugao devera disponibilizar
funcionalidades de observabilidade de dados
(Data Observability), integradas a mesma
plataforma de observabilidade.

b) A solugao devera permitir o monitoramento da
saude, qualidade, atualidade, integridade e
rastreabilidade dos ativos de dados monitorados.

¢) A solugao deverd permitir o monitoramento da
execucao de jobs, pipelines, fluxos de dados e
processos de transformacdo de dados.

d) A solugdo devera permitir a identificagdo de
falhas, atrasos, degradacées de desempenho e
quebras de dependéncia em jobs, pipelines e
fluxos de dados monitorados.

e) A solugdo devera permitir a identificagdo de
problemas relacionados a qualidade dos dados,
incluindo, mas nao se limitando, a:

| — atrasos na disponibilizagdo dos dados;
I — volumes anbémalos de registros;
1] - incompletude de dados;
v - inconsisténcias de dados;
V — violagbes de regras de qualidade definidas
pelo Banco.

f) A solucédo devera disponibilizar
funcionalidades de linhagem de dados (Data
Lineage), permitindo a visualizagcdo e o
rastreamento dos fluxos de dados entre suas
origens, transformacdes e destinos.

g) A solucdo deverd permitir a correlagao dos
eventos relacionados a dados com os demais
dominios da observabilidade, incluindo, mas nao
se limitando, a aplicagbes, infraestrutura,
integragbes, redes, logs, métricas, traces e
incidentes operacionais.

h) As informag¢des de observabilidade de dados
deverao estar disponiveis na mesma interface
utilizada pelos demais dominios da plataforma,
permitindo navegagao integrada e
contextualizada.

i) A solugdo deverd disponibilizar alertas
configuraveis para eventos relacionados a
qualidade, disponibilidade, integridade e
processamento dos dados monitorados.

j) A solugdo devera disponibilizar dashboards e
visualizagbes para acompanhamento dos ativos
de dados monitorados e dos processos de
tratamento de dados.

k) A solugdo devera permitir a exportagcdo dos
dados, métricas, eventos e alertas associados a
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observabilidade de dados por meio de APls ou
mecanismos nativos suportados pelo fabricante.

I) A solugao devera permitir a correlagdo entre
problemas identificados em ativos ou fluxos de
dados e os impactos observados em aplicagdes,
servigcos, processos de negécio ou demais
componentes monitorados pela plataforma.

Runtime

a) A solugéo devera prover, de forma nativa e
integrada a plataforma principal, recursos de
seguranca de aplicagbes e de codigo ao longo
de todo o ciclo de desenvolvimento e execugéo,
contemplando a identificacdo, priorizagéo,
prevengdo, investigagdo e remediagdo de
vulnerabilidades em cédigo proprio, bibliotecas
open source, dependéncias transitivas,
infraestrutura como cddigo (Infrastructure as
Code — laC), segredos, APIs, aplicagbes em
runtime e servigos produtivos.

b) As capacidades desta secdo deverdo estar
integradas aos dados de observabilidade,
pipelines de CI/CD, catdlogo de servigos,
responsaveis técnicos (owners), incidentes e
informagdes de runtime, permitindo a priorizagdo
de riscos com base no contexto real de execugao
e no impacto para os servigos monitorados.

3.20 Seguranga de Aplicacoes, Cédigo,
Dependéncias, Infraestrutura como Cédigo e

c) A solugédo devera prover funcionalidades de
Static Application Security Testing (SAST), ou
capacidade equivalente de andlise estatica de
codigo-fonte, aplicavel a repositérios, branches e
pull requests.

d) A analise estdtica devera identificar
vulnerabilidades, mas praticas de seguranca e
violagbes de qualidade, apresentando, no
minimo, evidéncia técnica, severidade, arquivo,
linha de cédigo, regra aplicada e recomendacgao
de corregéo.

e) A solugéo devera prover funcionalidades de
Software Composition Analysis (SCA) ou
capacidade equivalente para identificacdo de
bibliotecas diretas e transitivas utilizadas pelas
aplicagoes.

f) A analise de composi¢do de software devera
identificar, no minimo, versdGes vulneraveis,
CVEs associadas, severidade, recomendacao
de atualizacdo e relacionamento com os servigos
e aplicagbes que utilizam as dependéncias
identificadas.

g) A solugdo deverd prover andlise de
vulnerabilidades em runtime, Interactive
Application  Security Testing (IAST) ou
capacidade equivalente, permitindo identificar
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vulnerabilidades efetivamente presentes ou
alcancaveis em servigos em execugao.

h) A andlise de vulnerabilidades em runtime
deverd permitir a priorizagdo dos achados com
base em ambiente, criticidade, exposicéo,
utilizagédo real, trafego observado, servico
afetado, responsavel técnico (owner) e contexto
operacional.

i) A solucdo devera prover analise de
infraestrutura como codigo (Infrastructure as
Code — IaC), contemplando, no minimo, arquivos
Terraform, manifestos Kubernetes e tecnologias
equivalentes utilizadas pelo Contratante.

i) A andlise de laC devera identificar
configuracdes inseguras, permissdes
excessivas, exposi¢des indevidas, auséncia de
controles e violagdes de politicas antes da
implantagéo dos ambientes.

k) A solugdo deverd prover mecanismos de
deteccdo de segredos, credenciais, chaves,
tokens ou informagbes sensiveis expostas em
repositorios, branches, commits ou pull requests.

I) A deteccao de segredos devera apresentar, no
minimo, classificacdo do achado, evidéncia,
severidade, recomendagdo de correcdo e
possibilidade de aplicagdo de politicas de
bloqueio ou exceg¢éo controlada.

m) A solugdo devera permitir comentarios
automaticos em pull requests ou mecanismo
equivalente de feedback ao desenvolvedor,
apresentando achados relevantes diretamente
no fluxo de desenvolvimento.

n) Os comentarios ou mecanismos equivalentes
deverao apresentar, no minimo, arquivo afetado,
linha de cddigo, severidade, regra aplicada,
explicagdo do achado e orientagédo de corregéo.

0) A solugéo deverda permitir a implementagéo de
gates de pull request baseados em politicas de
seguranca e qualidade definidas pelo
Contratante.

p) Os gates deverdo considerar, no minimo,
achados de SAST, SCA, analise de laC,
deteccdo de segredos, cobertura de codigo e
testes instaveis.

g) A solugao deverd permitir o bloqueio de merge
guando as condigcbes minimas de seguranga ou
qualidade definidas pelo Contratante ndo forem
atendidas.
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r) A solugdo devera priorizar vulnerabilidades
considerando, no minimo, severidade, existéncia
de exploit publico, exposicao externa ou interna,
ambiente, servico em produgdo, versao em
execucao, dependéncia efetivamente utilizada,
trafego observado, responsavel técnico (owner)
e criticidade operacional.

s) A solugao devera relacionar cada achado de
seguranga ao servico correspondente no
catalogo da plataforma.

t) A associacado dos achados ao catalogo devera
incluir, quando disponiveis, responsavel técnico
(owner), equipe responsavel, repositorio,
pipeline, ambiente, criticidade, SLO, runbook,
historico de deployments e incidentes
relacionados.

u) A solugéo deverd disponibilizar dashboards e
relatérios de gestao de risco.

v) Os dashboards e relatérios deveréo permitir a
visualizagdo dos riscos, no minimo, por
aplicagao, servigo, equipe, repositdrio, ambiente,
severidade, criticidade, status de remediagéo,
idade do achado, reincidéncia, excecdes
aprovadas e tendéncias de reducéo de risco.

w) A solugdo devera permitir o acompanhamento
do ciclo de vida dos achados de segurancga,
incluindo identificacdo, priorizagdo, atribuicao,
tratamento, excecao, remediacao e
encerramento.

x) A solucdo devera permitir a exportagdo dos
achados, evidéncias e indicadores de risco por
meio de API oficial ou mecanismo equivalente
suportado pelo fabricante.

y) A solugao devera integrar, de forma nativa, as
capacidades de seguranca de cédigo, seguranca
de aplicacdes, observabilidade e gerenciamento
de servigos de Tl (ITSM).

z) A exportagdo dos achados e evidéncias
deverd permitir integragdo com solugdes de
auditoria, GRC, ITSM, BIl, data lakes ou
plataformas de conformidade utilizadas pelo
Contratante.

aa) A solugao devera aplicar controle de acesso
baseado em papéis (Role-Based Access Control
— RBAC) as funcionalidades de seguranca de
aplicagbes, coédigo, dependéncias, laC,
segredos e runtime.

ab) A solucao devera manter trilha de auditoria
das acles realizadas sobre achados, politicas,
excegoes, integracdes, aprovacoes e alteracdes




(m4) Banco do
( W) Nordeste

e

de configuracao relacionadas as funcionalidades
desta seg¢éao.

ac) Integracées com ferramentas externas de
SAST, SCA, repositorios, CI/CD, scanners, GRC
ou ITSM serdao aceitas como complementares,
mas nao substituirdo a obrigatoriedade de
recursos nativos de analise, priorizacdo e
correlacdo de seguranga de codigo e runtime
exigidos nesta secéo.

3.21 Observabilidade de CI/CD, DORA, Testes,
Cobertura e PR Gates

a) A solucao devera prover, de forma nativa e
integrada, visibilidade completa sobre o ciclo de
desenvolvimento e entrega de software,
permitindo monitorar pipelines de CI/CD, testes,
cobertura de cédigo, qualidade de entregas,
deployments e indicadores de desempenho das
equipes.

b) A plataforma devera coletar e correlacionar
informacgdes provenientes das ferramentas de
integracdo continua, entrega continua e
repositorios de codigo utilizados pelo Banco,
permitindo acompanhar a execugao de pipelines,
seus estagios, falhas, tempos de execugao,
artefatos gerados e implantac¢ées realizadas nos
ambientes monitorados.

c) A solugdo devera disponibilizar métricas
relacionadas a eficiéncia e confiabilidade do
processo de entrega de software, incluindo
indicadores DORA, possibilitando andlises por
aplicagao, servigo, equipe, repositério, ambiente
e periodo.

d) Devera ainda fornecer visibilidade sobre a
execucao de testes automatizados, cobertura de
codigo e qualidade das entregas, permitindo
identificar falhas recorrentes, testes instaveis
(flaky tests), degradacdes de qualidade e riscos
associados as mudancgas implantadas.

e) A solugcdo devera correlacionar alteragbes
realizadas no ciclo de desenvolvimento com
impactos observados em producao,
possibilitando identificar rapidamente se um
deployment, commit ou alterag¢éo recente possui
relagdo com incidentes, degradacbes de
desempenho, aumento de erros ou problemas
de seguranga.

f) A solugé@o devera permitir a implementacéo de
controles de qualidade no processo de
desenvolvimento, incluindo regras e politicas
para validacdo de pull requests, assegurando
aderéncia aos padroes definidos pelo
Contratante.

3.22 Catélogo de Servigos, Scorecards e
Mapeamento Operacional de Servicos

a) A solugéo devera prover, de forma nativa e
integrada, funcionalidades de catalogo e
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governanga de servigos, permitindo identificar,
organizar, documentar e monitorar os servigos
de tecnologia utilizados pelo Contratante, bem
como suas dependéncias técnicas e
relacionamentos operacionais.

b) A plataforma devera possibilitar a descoberta
e manutencao de um inventario consolidado de
servigos, aplicagbes, APls, componentes de
infraestrutura, bancos de dados, pipelines e
demais ativos relacionados, associando essas
entidades aos respectivos responsaveis
(owners), equipes, ambientes, criticidade,
documentacao operacional, runbooks e acordos
de nivel de servigo (SLOs).

c) A solugao devera disponibilizar mecanismos
de visualizagao das dependéncias entre servigos
e componentes tecnolégicos, permitindo analise
de impacto, investigagdo de incidentes e
entendimento da arquitetura operacional do
ambiente. Essas informacbes deverdo estar
integradas aos dados de observabilidade,
seguranca, CI/CD, vulnerabilidades e gestao de
incidentes.

d) A plataforma devera suportar a utilizagao de
scorecards de maturidade e governanga,
permitindo avaliar a aderéncia dos servigos a
padrdes definidos pelo contratante, tais como
monitoramento implementado, documentacao
disponivel, definicao de responsaveis, cobertura
de observabilidade, requisitos de seguranca e
praticas de engenharia.

e) As informacdes do catélogo deverdo servir
como elemento central de contextualizacdo da
plataforma, apoiando processos de operacao,
desenvolvimento, seguranca, auditoria e
governanca tecnoldgica.

a) A solucao deverd prover, de forma nativa ou
por integracdo  oficialmente  suportada,
funcionalidades de monitoramento de
dispositivos de usuério final, abrangendo
estacdes de trabalho, notebooks, terminais
operacionais, equipamentos utilizados nas
agéncias e caixas eletrénicos (ATMs), quando
tecnicamente suportados.

3.23 EUDM — Monitoramento de Dispositivos de

Usuario Final, Agéncias e Caixas Eletronicos | b) A solugao devera permitir o monitoramento da
saude, disponibilidade, @ desempenho e
conectividade dos dispositivos monitorados,
disponibilizando, no minimo, informagdes sobre
utilizagédo de CPU, meméria, disco e rede, tempo
de atividade (uptime), processos monitorados,
reinicializacdes, erros de sistema e eventos
criticos.
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c) Os dados coletados deverao ser integrados
aos demais dominios da plataforma, permitindo
correlacionar problemas observados nos
dispositivos com aplicagoes, servicos,
infraestrutura, rede, incidentes, eventos de
seguranca e demais componentes monitorados.
Dessa forma, serd possivel identificar
rapidamente se uma degradagéo percebida por
usuarios ou agéncias possui origem local, de
rede, aplicacdo ou servigos corporativos.

d) A solucdo devera permitir segmentar e
analisar os dispositivos por critérios como
agéncia, regiao, ambiente, sistema operacional,
tipo de equipamento, criticidade ou qualquer
outro atributo definido pelo Banco.

e) Quando a instalagdo de agentes ndo for
possivel por limitagdes técnicas ou operacionais,
a plataforma devera disponibilizar mecanismos
alternativos de monitoramento oficialmente
suportados, preservando a capacidade de
observacéo e correlagdo dos ativos.

3.24 Assistentes de IA, Agentes Autbnomos e
Automacao de Fluxos Operacionais na
Plataforma

a) A solugcdo devera disponibilizar, de forma
nativa e integrada a plataforma, assistentes de
inteligéncia artificial, agentes auténomos e
funcionalidades de automacdo operacional
voltadas ao apoio as atividades de monitoragao,
investigacao e resolucado de incidentes.

b) Assistente conversacional integrado a
plataforma

b.1) A solugdo devera disponibilizar assistente
de inteligéncia artificial integrado a plataforma.

b.2) O assistente devera permitir consultas em
linguagem natural sobre o ambiente monitorado.

b.3) O assistente devera ter acesso aos dados
de observabilidade disponiveis na plataforma,
incluindo métricas, logs, traces, eventos,
incidentes, vulnerabilidades e alertas.

b.4) O assistente deverd ser capaz de:

| — sugerir hipoteses de investigacao e possiveis
causas associadas a eventos, alertas e
incidentes;

[l — criar ou configurar monitores, dashboards e
alertas por meio de instrugbes em linguagem
natural;

[ll — apresentar resumos de incidentes ativos,
incluindo servicos afetados e informacdes

disponiveis na plataforma;
IV — recomendar ag¢des de mitigagdo com base
nos dados disponiveis;

V — correlacionar informagdes provenientes de
diferentes fontes monitoradas pela plataforma e
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apresentar andlises consolidadas;
VI — consultar o estado dos ambientes
monitorados;

VIl — identificar aplicacbes, servigos ou
componentes com degradagéo ou
indisponibilidade;

VIII - consultar altera¢des ocorridas em periodos
especificos.

c) Agente autbnomo de investigacdo e
remediacdo (SRE Agent)

c.1) A solugdo devera disponibilizar agente
autbnomo especializado em operagbes de
confiabilidade (Site Reliability Engineering —
SRE), sendo capaz de, no minimo:

| — executar atividades de andlise e triagem de
incidentes;

Il — correlacionar sinais e informacdes
provenientes dos ambientes monitorados;
[l — identificar possiveis causas associadas aos

incidentes analisados;
IV — gerar recomendacdes de remediagdo com
base nos dados disponiveis;

V — integrar-se a ferramentas de ITSM para
criacdo e atualizagao de registros relacionados a
incidentes;
VI — gerar relatérios pos-incidente contendo
histérico da investigacado e evidéncias técnicas
coletadas.

c.2) O agente devera suportar protocolos abertos
de integracdo de ferramentas, incluindo o Model
Context  Protocol (MCP) ou tecnologia
equivalente.

d) Agente autdbnomo de desenvolvimento e
qualidade de codigo

d.1) A solucdo devera disponibilizar agente de
inteligéncia artificial voltado ao ciclo de
desenvolvimento de software. O agente devera
ser capaz de, no minimo:

| — correlacionar dados de observabilidade de
produgéo com 0 codigo-fonte;
I — identificar commits associados a
degradagbes, erros ou vulnerabilidades
detectadas;

[l — identificar fungdes associadas a
degradagbes, erros ou vulnerabilidades
detectadas;

IV — identificar dependéncias associadas a
degradagbes, erros ou vulnerabilidades
detectadas.

e) Automacéo de fluxos operacionais
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e.1) A solugao devera disponibilizar mecanismo
nativo de automacdo de fluxos operacionais,
contemplando, no minimo:

| — construgdo visual de fluxos de trabalho por
meio de interface grafica, sem necessidade de
programagao para os cenarios suportados pela
solucao;

Il — gatilhos baseados em alertas, eventos,
horérios programados, webhooks, resultados de
monitoramento ou sinais de seguranca;
[l — acdes nativas para envio de notificagdes,
atualizacdo de registros em ferramentas de
ITSM, execucédo de scripts remotos, consultas a
APIs externas, enriquecimento de contexto e
controle de acesso condicional;
IV —  histérico auditdvel das execucoes
realizadas, contendo registros das etapas
executadas, decisbes tomadas, resultados
obtidos e usudrio responsavel pela configuracao;
V — suporte a logica condicional, ramificagdes,
loops, tratamento de erros e execugdo paralela
ou sequencial de etapas.

f) A solugao devera suportar a integragao com
protocolos abertos de agentes de inteligéncia
artificial, incluindo o Model Context Protocol
(MCP).

g) A integracdo com modelos de linguagem e
protocolos de agentes devera permitir acesso
seguro e padronizado aos dados de
observabilidade da plataforma por ferramentas
externas de inteligéncia artificial.

h) Os agentes e assistentes de inteligéncia
artificial deverdo operar sobre o contexto
operacional da plataforma, observando os
mesmos controles de acesso, permissdes e
politicas aplicaveis ao usuario executor, de
forma a garantir a seguranga, a rastreabilidade e
a conformidade das agbes realizadas.

i) A solucdo deverd observar as politicas de
seguranga, privacidade e protecdo de dados
definidas pelo Contratante.

j) As acdes executadas de forma autbnoma
pelos agentes deverdo ser registradas em trilha
de auditoria. A trilha de auditoria devera
registrar, no minimo:

| — identificacdo do agente responsavel;
Il - data e hora da acao;
1] —  contexto da acao realizada;
IV — resultado obtido.

3.25 Gerenciamento de Logs com Residéncia
Local de Dados (Bring Your Own Cloud —
BYOCQC)

a) A solugdo devera possibilitar o0
armazenamento e o gerenciamento dos dados
de logs em infraestrutura de armazenamento sob
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controle do proprio contratante, adotando
modelo Bring Your Own Cloud (BYOC) ou
abordagem equivalente de residéncia dos
dados.

b) As capacidades analiticas da plataforma
deverao permanecer disponiveis mesmo quando
os dados de logs estiverem armazenados em
repositorios gerenciados pelo Banco.

c) A solucdo devera permitir que os dados
armazenados externamente continuem
disponiveis  para  pesquisa, correlagao,
investigacdo, geragédo de alertas, dashboards e
demais  funcionalidades da  plataforma,
preservando a experiéncia operacional unificada
e a correlacdo com métricas, traces, eventos,
dados de seguranca e demais componentes
monitorados.

d) A arquitetura devera suportar grandes
volumes de dados e crescimento continuo do
ambiente monitorado, assegurando
desempenho adequado para consultas e
andlises, bem como mecanismos de seguranga
compativeis com os requisitos do Contratante.

e) A solucdo devera permitir que a gestdo do
ciclo de vida dos dados, incluindo retencgéo,
arquivamento,  criptografia e  excluséo,
permaneca sob governanca do Contratante,
observadas as politicas de segurancga,
privacidade e conformidade regulatoria
aplicaveis.

3.26 Aplicativo Operacional Mével Integrado a
Plataforma

a) A solucado devera disponibilizar aplicativo
movel oficial para dispositivos Android e iOS,
permitindo que equipes de operacéo,
sustentagcdo, SRE, gestdo de incidentes e
plantdo tenham acesso as  principais
funcionalidades da plataforma de
observabilidade por meio de dispositivos mdveis.

b) O aplicativo devera permitir o
acompanhamento em tempo real da saude dos
servicos monitorados, incluindo visualizagao de
dashboards, alertas, incidentes,
escalonamentos, indicadores operacionais e
demais informagdes criticas para a tomada de
decisdo durante a operacéo.

c) A solugédo devera disponibilizar mecanismos
de atuagédo remota sobre eventos operacionais,
permitindo reconhecer alertas, acompanhar
incidentes, consultar evidéncias relacionadas,
executar agbes autorizadas e interagir com
fluxos de gerenciamento de incidentes
diretamente pelo dispositivo mével.
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d) Devera ainda oferecer integracdo com os
mecanismos de notificagdo da plataforma,
possibilitando o recebimento de alertas criticos
por meio de notificagbes push e apoiando
processos de plantdo, sobreaviso e resposta
rapida a incidentes.

e) O aplicativo devera operar com 0s mesmos
controles de seguranca adotados pela
plataforma principal, incluindo autenticacdo
segura, integracéo com mecanismos
corporativos de identidade, controle de acesso
baseado em papéis (RBAC) e rastreabilidade
das agoes realizadas.

3.27 Paginas de Status de Servico para
Comunicacao Operacional

a) A solugao devera disponibilizar
funcionalidades nativas para criagcdo e
gerenciamento de Paginas de Status de Servico,
destinadas a comunicacdo transparente e
centralizada da disponibilidade e do estado
operacional dos servigos monitorados.

b) A plataforma devera permitir a publicacdo de
informagdes sobre incidentes, degradacodes,
indisponibilidades, manutengdes programadas e
recuperacdo de servigcos, possibilitando que
diferentes publicos acompanhem, em tempo
real, a situacdo dos ambientes e sistemas.

c) As paginas de status deverao estar integradas
aos mecanismos de monitoramento e gestao de
incidentes da plataforma, permitindo atualizacdo
manual ou automatica com base em alertas,
eventos e incidentes registrados, reduzindo
esforgos operacionais e garantindo consisténcia
das informagdes divulgadas.

d) A solugdo devera possibilitar a criagdo de
diferentes paginas ou visbes de status,
direcionadas a publicos especificos, como
equipes internas, areas de negocio, parceiros ou
usuarios de determinados servigos, observando
as politicas de acesso e confidencialidade
definidas pelo Contratante.

e) A solucao devera permitir a manutencao de
historico de incidentes e eventos operacionais,
contribuindo para a transparéncia, comunicacao
institucional e acompanhamento dos niveis de
servico prestados.

3.28 Integragcdo com Ambientes de
Desenvolvimento Integrado

a) A solucao devera disponibilizar plugins ou
extensbes oficiais para ambientes de
desenvolvimento integrado (IDEs), permitindo
que desenvolvedores acessem informagdes de
observabilidade, qualidade, seguranca e
operacdo diretamente em seu ambiente de
trabalho, sem necessidade de alternar
continuamente entre multiplas ferramentas.
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b) Os plugins deverao possibilitar a visualizagao
contextual de erros, excegdes, vulnerabilidades,
resultados de analises de cdédigo, testes,
pipelines de CI/CD e demais informacdes
relevantes associadas ao sistema em
desenvolvimento. Dessa forma, 0s
desenvolvedores poderdo correlacionar
rapidamente  problemas observados em
producao com o cédigo-fonte correspondente.

c) A integragdo devera permitir acesso a
informagdes provenientes da plataforma de
observabilidade, incluindo logs, traces, métricas,
eventos de erro, resultados de testes, cobertura
de cddigo e achados de seguranca, facilitando
atividades de diagndstico, correcdo e melhoria
continua das aplicacgoes.

d) A solucdo deverd disponibilizar integragao
com assistentes inteligentes ou recursos de I1A
da plataforma, permitindo consultas
contextualizadas sobre falhas, vulnerabilidades,
comportamento das aplicagdes e impactos
observados em producgao.

e) Todas as funcionalidades disponibilizadas nos
plugins deverdo respeitar os controles de
seguranca, autenticacdo, autorizagédo e auditoria
definidos pelo Banco, garantindo que cada
usuério tenha acesso apenas as informacgdes
compativeis com seu perfil.

3.29 Rastreabilidade de Cédigo-Fonte e
Monitoramento Nativo de Erros

a) A solucdo deverd oferecer integracao nativa
com repositérios  de  codigo-fonte e
funcionalidades de rastreamento e analise de
erros e excegoes.

b) A solugdo devera permitir a correlagédo entre
erros e excecgdes identificados em producéo e o
respectivo cédigo-fonte associado.

c) A solugao devera ser capaz de rastrear erros,
excecgoes e falhas capturadas em aplicacbes
monitoradas.

d) A solucado devera permitir 0 agrupamento
automatico de erros e excegdes por tipo, stack
trace, versao e servigo.

e) A solugdo deverd permitir a identificacdo
automdtica de regressdes, possibilitando
detectar o reaparecimento de erros previamente
corrigidos apos novas implantagdes
(deployments).

fy A solugdo devera permitir a atribuicdo
automatica de erros a commits e pull requests
associados as alteragdes que originaram a falha.
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g) A solugdo devera permitir a identificagdo do
responsavel técnico associado ao arquivo ou
modulo afetado, com base no histérico de
alteragbes  disponivel nos repositorios
integrados.

h) A solucdo devera permitir a correlacdo dos
erros e excegdes com dados de APM, RUM e
logs.

i) A integracdo com os repositorios de cédigo-
fonte deverd permitir, no minimo:

| — navegacéo direta da linha de erro presente no
stack trace para o respectivo cédigo-fonte no
repositério;

I — Vvisualizagdo das alteragdes (diffs)
associadas aos commits relacionados as
implantagbes  correlacionadas aos  erros
identificados;

Il — correlagdo entre eventos de CI/CD,
implantagbes e o surgimento de novos padrdes
de erro.

i) A solugéo devera suportar o monitoramento de
erros em aplicag6es frontend e backend.

k) A solugdao devera permitir o agrupamento
automatico de ocorréncias semelhantes e a
supressao de registros duplicados.

I) A solugdo devera permitir a configuracdo de
monitores e alertas baseados em erros e
excecoes. Os monitores e alertas deverao
permitir, no minimo:

| — a deteccdo de novos tipos de erros;
Il —a geracéo de alertas quando a taxa de erros
ultrapassar limites configuraveis;
[l — a deteccdo de regressdes associadas a
novas implantagdes (deployments).

3.30 Analise de Comportamento, Jornada e
Experiéncia Digital do Usuario (Product
Analytics)

a) A solugao devera disponibilizar
funcionalidades de andlise de comportamento e
jornada digital dos usuérios, permitindo
compreender como clientes e colaboradores
interagem com aplicagdes, portais e canais
digitais monitorados.

b) A plataforma deverd possibilitar a captura e
andlise de eventos de navegacéo, interagdes e
fluxos de utilizagdo, permitindo identificar
padrdes de uso, pontos de abandono, gargalos
operacionais e oportunidades de melhoria na
experiéncia digital. Essas informagbes deverédo
ser apresentadas de forma integrada aos dados
de observabilidade, possibilitando correlacionar
comportamentos dos usuarios com métricas de
desempenho, erros de aplicagao,
indisponibilidades e degradacdes de servico.
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c) A solugdo devera permitir a construgdo e
andlise de jornadas digitais, acompanhando o
percurso dos usuarios em processos relevantes
de negécio e identificando etapas que
apresentem maior taxa de abandono, falhas ou
reducao de conversao.

d) Devera também possibilitar segmentagdes por
perfis de usuario, canal, dispositivo, versdo da
aplicagao, localizagdo ou outros atributos
relevantes, permitindo andlises mais
aprofundadas do comportamento observado.

e) Todas as informagdes coletadas deverao
respeitar os requisitos de segurancga, privacidade
e protecdo de dados aplicaveis, incluindo
mecanismos de anonimizagdo, mascaramento e
controle de acesso quando necessario.

3.31 Gerenciamento de Feature Flags e
Experimentacdo Controlada

a) A solugéo devera prover plataforma nativa de
gerenciamento de ativagdo e desativagido de
recursos em tempo de execugdo (Feature
Flags), que seja intrinsecamente integrada ao
ecossistema de observabilidade, métricas e
telemetria da aplicagéo (englobando Logs, APM
- Monitoramento de Performance de Aplicacées,
UX - Monitoramento de Usuarios Reais e SLOs).

b) A solugdo devera ser capaz de correlacionar
cada mudanca de estado de uma feature flag
diretamente aos dados de telemetria do sistema,
permitindo visualizar o impacto imediato da
alteracao na performance e na confiabilidade da
aplicagdo em um painel unificado.

¢) A solugéo devera suportar a orquestragao de
implantagées graduais (Canary Releases) de
novas funcionalidades, utilizando dados de
monitoramento e telemetria coletados pela
propria plataforma para orientar, controlar e
validar a progressao das implantagdes.

d) A solugdo devera ser capaz de identificar
degradagbes de desempenho, aumento na taxa
de erros ou outros comportamentos anémalos
decorrentes da implantacdo de novas
funcionalidades e executar, de forma automatica
e em tempo real, a reversdo (rollback) da
implantagdo. Essa capacidade devera estar
disponivel tanto para aplicagbes monoliticas
quanto para arquiteturas baseadas em
microsservicos, sem a necessidade de
intervencdo manual ou da execuc¢do de scripts
customizados.

e) A solucdo deve registrar as alteragdes de flags
na linha do tempo da aplicagao para facilitar a
identificacdo da causa raiz (Root Cause
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Analysis) de forma &gil durante a mitigagdo de
incidentes.

fy A solugdo deve possuir mecanismos
(heuristicos ou baseados em inteligéncia
artificial/automagéo) para identificar, alertar e
auxiliar na eliminagao de feature flags obsoletas
(stale flags), visando a simplificagdo da base de
c6digo e a reducao do débito técnico.

g) A solugédo deve ser capaz de ajustar
parametros do sistema em tempo real e em
ambiente produtivo, validando o impacto no
usuario final exclusivamente com base nos
dados nativos de confiabilidade.

3.32 Identificagéo e Protecdo de Dados
Sensiveis na Telemetria

a) A solugcédo devera disponibilizar, de forma
nativa e integrada a plataforma, funcionalidades
de identificagao, tratamento e protecao de dados
sensiveis presentes nos dados de telemetria
coletados.

b) A solucdao deverd permitir a identificacdo
automatica de dados sensiveis em logs, traces,
eventos e demais dados de telemetria
processados pela plataforma.

c) A identificagdo de dados sensiveis devera
contemplar, no minimo:

| — dados de identificagdo pessoal, incluindo
CPF, RG, CNPJ, nome, data de nascimento,
endereco, e-mail e telefone;
Il — dados financeiros, incluindo nimeros de
cartdao de pagamento, informac¢des bancarias,
numeros de conta e dados de transacoes;
[ll — credenciais e segredos, incluindo senhas,
chaves de acesso, certificados, tokens e strings
de conexao;
IV — dados de salde e demais informacoes
classificadas como dados sensiveis pela
legislagé@o aplicavel ou pelas politicas definidas
pelo Banco.

d) A solucdo devera permitir a aplicacdo de
acbes automaticas sobre os dados sensiveis
identificados. As acbes de tratamento deverao
contemplar, no minimo:

| — mascaramento parcial dos dados;
Il — ocultacdo ou redagdo completa dos dados;
[ll — aplicagéo de fungbes de hash irreversivel;
IV — manutencdo dos dados originais quando
expressamente autorizada por politica definida
pelo Contratante.

e) A solugéo devera disponibilizar catalogo pré-
configurado de padrdes para identificagdo de
dados sensiveis.
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fy A solugdo devera permitir a criagdo e
manutencdo de regras customizadas para
identificacdo de dados sensiveis.

g) As regras customizadas deverdo suportar, no
minimo, expressdes regulares, palavras-chave e
mecanismos equivalentes de identificagéo.

h) A solucdo devera realizar a identificacao e o
tratamento dos dados sensiveis durante o
processo de ingestao da telemetria.

i) Os dados sensiveis identificados deverao
poder ser tratados antes de sua indexacéo,
armazenamento ou disponibilizacdo para
consulta pelos usuarios da plataforma.

i) A solucdo devera disponibilizar relatorios e
painéis de acompanhamento das ocorréncias de
dados sensiveis identificadas. Os relatérios e
painéis deverao permitir visualizar, no minimo:

| — quantidade de ocorréncias identificadas;

Il - tipo de dado identificado;
Il — regra responsavel pela identificagao;
v - origem dos dados;

V — acédo aplicada ao dado identificado.

k) A solugao deverd permitir o controle de acesso
as funcionalidades de identificacéo e tratamento
de dados sensiveis por meio de controle de
acesso baseado em papéis (Role-Based Access
Control — RBAC).

I) A solugédo devera manter trilha de auditoria das
alteragbes realizadas nas regras e politicas
associadas a identificacdo e tratamento de
dados sensiveis.

m) A trilha de auditoria devera registrar, no
minimo, a data, o horario e o usuario responsavel
pela criagdo, alteragdo ou desativacao de regras.

n) A funcionalidade devera contemplar, no
minimo, a identificacdo e tratamento de dados
sensiveis presentes em logs e traces.

o) A funcionalidade devera suportar a
identificacdo e tratamento de dados sensiveis
presentes em métricas customizadas e eventos
processados pela plataforma.

3.33 Seguranca e Observabilidade de Modelos
de Inteligéncia Artificial Generativa

a) A solucao devera disponibilizar
funcionalidades de seguranca, observabilidade e
governanga para aplicagbes baseadas em
inteligéncia artificial generativa, integradas a
plataforma de observabilidade.

b) A solugao devera permitir o monitoramento de
requisicbes e respostas processadas por
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modelos de linguagem (Large Language Models
— LLMs).

c) A solugéo devera permitir a identificagdo de
tentativas de prompt injection, jailbreak, extragcao
de dados sensiveis e geragdo de conteudo
inadequado.

d) A solucao devera permitir a identificacao e o
mascaramento automatico de dados pessoais e
informacgdes sensiveis presentes nas entradas e
saidas processadas pelos modelos de IA.

e) A solugéo devera permitir o monitoramento do
consumo dos servicos de A generativa
utilizados pelas aplicagbes monitoradas. O
monitoramento devera permitir, no minimo, a
visualizagdo das seguintes informagdes:

I — ~consumo dos modelos utilizados;
Il - laténcia das requisicoes;
Il - custo por requisicao;
IV — taxa de erros das interacoes realizadas.

f) A solugdo devera permitir a identificagcdo de
comportamentos an6malos relacionados a
utilizagéo dos modelos de IA, incluindo, mas ndo
se limitando a:

I - alucinacoes recorrentes;
Il - desvios de topico;
[l — degradacdo da qualidade das respostas
produzidas pelos modelos monitorados.

g) A solucdo devera disponibilizar mecanismos
configuraveis de guardrails para aplica¢des de 1A
generativa.

h) Os mecanismos de guardrails deverdo
permitir a definicdo de politicas relacionadas, no
minimo, a:

I - contetdos proibidos;
Il - tépicos restritos;
[ll — requisitos de formatacao das respostas.

i) A aplicacédo das politicas definidas deveréa ser
automatica e auditavel.

j) Os dados monitorados pelas funcionalidades
de IA generativa deverdo estar integrados aos
demais dominios da observabilidade da
plataforma.

k) A solugéo devera permitir a correlagdo dos
eventos relacionados as aplicacbes de IA
generativa com servigos, usuarios, aplicacdes e
componentes de infraestrutura monitorados.

4. Requisitos nao funcionais
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4.1 Segurancga da Informagéo

a) A solugdo deverd atender aos mais elevados
padroes de seguranca da informacéo,
garantindo a protecdo dos dados processados,
armazenados e transmitidos pela plataforma,
bem como a protegdo dos mecanismos de
autenticagao (Office 365 com autenticacdo em
duplo fator usando usuéario e senha de rede),
autorizagdo, auditoria e integragdo utilizados
pelo Contratante.

b) A solucdo devera assegurar a
confidencialidade, integridade, disponibilidade e
rastreabilidade das informagdes, adotando
mecanismos de protegdo compativeis com
ambientes corporativos de missao critica e com
os requisitos regulatérios aplicaveis ao setor
financeiro.

c) Todos os dados de telemetria, incluindo
métricas, logs, traces, eventos, fluxos de rede e
metadados, deverdo ser protegidos durante a
transmissao e durante 0 armazenamento,
mediante utilizagdo de mecanismos robustos de
criptografia e controles de seguranga
reconhecidos pelo mercado.

d) A solucdo devera suportar autenticacdo via
Office 365 com autenticagdo em duplo fator
usando usudrio e senha de rede centralizada,
integracdo com provedores de identidade e
mecanismos de autenticacao forte,
possibilitando a aplicagdo das politicas de
seguranca definidas pelo Contratante.

e) O controle de acesso devera ser baseado em
papéis e privilégios minimos necessarios para
execucdo das atividades dos usuarios,
permitindo segregacdo adequada de funcdes
administrativas, operacionais, auditoria,
desenvolvimento e seguranca.

f) A solugdo devera manter trilhas de auditoria
completas e inviolaveis sobre as agbes
realizadas por usuarios, integracdes e processos
automatizados, possibilitando investigacao,
conformidade e rastreabilidade das operagbes
executadas.

g) A solucgéo ofertada deverd possuir certificacao
ISO/IEC 27001 vigente e relatério SOC 2 Tipo Il
valido, emitidos por organismos ou entidades
independentes, como evidéncia da adogao de
controles de seguranca da informacdo e
governanga compativeis com as melhores
praticas de mercado.

4.2 Conformidade e Auditoria

a) A solucdo devera oferecer mecanismos
abrangentes de conformidade, governanca e
auditoria, assegurando a rastreabilidade
completa das atividades realizadas na
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plataforma e o atendimento aos requisitos
regulatérios, normativos e institucionais
aplicaveis ao Contratante.

b) A plataforma devera registrar de forma integra
e auditavel todas as acbes relevantes
executadas por usuarios, integragdes, processos
automatizados e componentes da solucéo,
permitindo a reconstrucao completa de eventos,
investigacbes e atividades administrativas
sempre que necessario.

c) Os registros de auditoria deverao preservar
informagdes de autoria, data, hora, origem, tipo
de agcdo executada, objeto afetado e resultado
da operagdo, garantindo rastreabilidade
adequada para fins de auditoria, conformidade,
investigacao forense e governanga corporativa.

d) A solucdo devera disponibilizar mecanismos
para visualizacdo, consulta, pesquisa, retencédo
e exportacdo dos registros de auditoria,
permitindo  integragdo com  ferramentas
corporativas de GRC (Governanca, Risco e
Compliance), SIEM, auditoria e gestao de riscos.

e) A plataforma devera suportar classificagéo,
identificacdo e protecdo de dados sensiveis,
incluindo mecanismos de mascaramento,
segregacao, controle de acesso e rastreamento
de utilizacdo dessas informacdes, observando
os requisitos da LGPD, as normas do Banco
Central do Brasil e as politicas corporativas do
Contratante.

f) Deverd ser possivel implementar politicas
distintas para retencéo, descarte, arquivamento
e recuperacdo de informagdes, considerando
requisitos regulatorios, necessidades
operacionais e critérios de governanca definidos
pelo Contratante.

g) A solugédo deverd disponibilizar evidéncias e
relatérios que apoiem processos de auditoria
interna, auditoria externa, fiscalizacao
regulatéria, investigacdes de segurangca e
atividades de controle corporativo.

a) A solugdo devera apresentar arquitetura
escalavel e de alto desempenho, capaz de
suportar o crescimento continuo do ambiente
monitorado, assegurando estabilidade
operacional, capacidade de processamento e
experiéncia adequada aos usudrios da

4.3 Escalabilidade e Desempenho plataforma,

b) A plataforma deverd suportar expanséo
horizontal e/ou  vertical dos  recursos
computacionais necessarios para coleta,
ingestdo, processamento, armazenamento,
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andlise e visualizagdo dos dados de
observabilidade, sem necessidade de
substituicdo da solugcdo ou reestruturagdes
complexas da arquitetura.

c) A solucdo devera manter desempenho
consistente mesmo diante do crescimento do
volume de métricas, logs, traces, eventos, fluxos
de rede, sinais de segurangca e demais dados
processados pela plataforma, preservando a
capacidade de analise, investigagcdo e
correlagdo em tempo habil.

d) A arquitetura devera permitir a ampliacao
gradual da cobertura de monitoramento,
suportando a inclusdo de novos servidores,
aplicagbes, bancos de dados, dispositivos de
rede, servicos, usuarios, ambientes e
componentes tecnoldgicos sem degradagéo
significativa da operacao.

e) A solugdo deverd ser capaz de absorver
aumentos sazonais ou permanentes de carga,
bem como eventos de pico de utilizago,
mantendo niveis adequados de disponibilidade,
desempenho e confiabilidade.

fy A plataforma devera disponibilizar
mecanismos de monitoramento de sua propria
saude operacional, permitindo identificar
gargalos, saturacado de recursos, degradacao de
desempenho e necessidades de expansao de
capacidade.

4.4 Suporte e Atualizagdes

a) A Contratada deverd assegurar suporte
técnico especializado durante toda a vigéncia
contratual, garantindo atendimento adequado
para resolucdo de incidentes, esclarecimento de
davidas, orientagéo técnica, suporte operacional
e tratamento de problemas relacionados a
plataforma e seus componentes.

b) O suporte devera ser prestado por
profissionais qualificados e com conhecimento
comprovado da solugdo ofertada, utilizando
processos  estruturados de atendimento,
acompanhamento e escalonamento técnico, de
forma compativel com a criticidade dos
ambientes monitorados pelo Contratante.

c) A solugdo deverd receber atualizagbes
evolutivas, corretivas e de seguranca de forma
continua, preservando a estabilidade
operacional, a integridade das configuracdes
implementadas e a compatibilidade com os
recursos contratados.

d) As atualizacbes deverdao ocorrer de forma
transparente e planejada, minimizando impactos
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a operacdo do Contratante e assegurando a
continuidade dos servigcos monitorados.

e) Alteragbes relevantes de arquitetura,
funcionalidades, interfaces, integragdes,
requisitos técnicos ou componentes da solugéo
deverdo ser comunicadas previamente ao
Contratante, possibilitando andlise de impacto e
planejamento das a¢des necessérias.

f) A Contratada devera assegurar a manutenc¢ao
da compatibilidade das integragdes implantadas,
garantindo retrocompatibilidade sempre que
tecnicamente possivel e disponibilizando
orientacbées formais quando alteragbes forem
necessarias.

Pelo Banco do Nordeste do Brasil S.A




